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MANUAL DE CERTIFICADOSHTTPSPARA LOS
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Como lograr que https:// abra sin avisos para cual quier persona
Elaborado el 24 de octubre de 2026

1. Objetoy alcance

Este manual retine, de forma ordenada, |0 que se observé durante el trabajo con los certificados de seguridad
del NAS JAL. Su proposito es que, la proxima vez que un portal deba abrir con https:// para cuaquier
persona, el proceso seadirecto y sin pruebas a ciegas.

Distingue tres niveles de certeza: compr obado (visto en |as capturas), probable (explicacion razonable, aliin
no verificada) y pendiente (sin resolver). Incluye también las hipétesis que resultaron equivocadas, porque
evitan repetir el mismo camino.

Estado al elaborar este manual: €l certificado propio de mensajes.jalunasoto2nas.synology.me esta creado
y asignado. La prueba final de https:// todavia no se habia reportado, por |o que figura como pendiente.

2. Conceptos basicos

Con http:// e contenido vigjasin cifrar y el navegador |o marca como «No seguro». Con https:// la.conexion
va cifrada, pero solo s e navegador confia en e certificado que presenta e servidor. Un certificado
funciona como una identificacion oficial: e navegador la acepta Unicamente si se cumplen cuatro
condiciones.

Qué verifica el navegador Aviso tipico s falla

Autoridad reconocida  Que lo hayaemitido unaentidad enlaque  «No es confiable»
confia (ERR_CERT_AUTHORITY_INVALID; se
observo en archivos.)

Nombre correcto Que la direccion escrita aparezca en €l «Podria pretender ser...» (cédigo tipico ER
certificado R_CERT_COMMON_NAME_INVALID;
no se observo el codigo en este caso)
Vigencia aceptable Que no hayavencido ni dure mésdeunos ERR_CERT _VALIDITY_TOO_LONG (se
13 meses observo unavez; ver seccion 4)
Certificado asignado Que €l portal esté configurado parausarlo  Se presenta otro certificado, normalmente el
predeterminado
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En DSM un mismo NAS puede tener varios certificados y cada portal tiene asignado uno. Un certificado
de Let's Encrypt cubre solo los nombres que se indican al crearlo y dura unos 90 dias.

3. Situacion observada en e NAS

3.1 Certificados existentes

synology (predeterminado) 17/04/2027

jalunasoto2nas.direct.quickconnect.to 16/12/2026

jalunasoto2nas.synology.me (JAL 02/01/2027
NAS)

lecciones,jaunasotoZnas.synology.me  02/01/2027

mensgjes.jalunasoto2nas.synology.me  22/01/2027
(Mensgjes JAL)

3.2 Asignacion por portal

Es & predeterminado del NAS; los portales que o usan
muestran aviso de «no confiable» (probablemente
autofirmado)

Certificado de QuickConnect de Synology

Emisor YR1. Nombre alternativo de sujeto: solo
jalunasoto2nas.synology.me

Certificado propio del portal de lecciones; abre sin aviso

Creado el 24/10/2026. Emisor Y R2. Nombre alternativo
de sujeto: mensgjes.jalunasoto2nas.synology.me

Se consulta en Panel de control > Seguridad > Certificado > Configuracion.

Predeterminado del sistema
archivos.jalunasoto2nas.synology.me
pdf.jalunasoto2nas.synology.me
planos.jal unasoto2nas.synology.me
lecciones.jal unasoto2nas.synology.me

mensgj es.jal unasoto2nas.synology.me

jalunasoto2nas.synology.me

synology (predeterminado)

synology (predeterminado)

synology (predeterminado)

| ecciones.jal unasoto2nas.synology.me

Antes synology y luego jalunasoto2nas.synology.me;
ahora Mensgjes JAL

Lasfilas de archivos., pdf. y planos. no se modificaron durante este trabajo.

4. Cronologia de sintomasy su explicacion

Quésevio Dénde Explicacion

Aviso «Esta conexion no es Safari y Chrome
privada» en archivos. y pdf.

lecciones. abre sin aviso Chrome, datos
moviles

Usan el certificado predeterminado synology, que el
navegador no reconoce
(ERR_CERT_AUTHORITY_INVALID en archivos.)

Tiene certificado propio; es el modelo a seguir
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Quésevio Dénde Explicacion

ERR_CERT_VALIDITY_TOO L Chrome, Wi-Fi de Desdelared de casaladireccion llego al router y no al

ONG en el dominio principal; a casa NAS; €l certificado del error probablemente era el del
continuar aparecio el acceso del router. Con datos moviles el portal abri6 sin aviso
router Infinitum
https://mensajes. en blanco, conla  Safari y Chrome, Causa no determinada. http:// si abria en las mismas
cargasin terminar Wi-Fi decasay otra  redes

red
Aviso de Safari al abrir mensgjes.  Movil con datos El portal respondia por https, pero el certificado
por https:// asignado no correspondia al nombre
Certificado DSM: Configuracion No cubria el nombre mensajes.; explicael aviso de
jalunasoto2nas.synology.me y detalle del nombre, pero no €l https en blanco

asignado amensgjes., con nombre  certificado
alternativo solo del dominio
principal

Leccion: e resultado depende de la red desde la que se prueba. Probar solo desde el Wi-Fi de casa puede
engafar, porque la direccion publica puede llegar a router. Conviene probar también con datos moviles o
desde otrared.

5. M étodo de diagnostico, paso a paso

* Paso 1. Abrir http:// con ladireccién del portal. Si abre, €l portal y sus archivos funcionany el problema
es solo € certificado.

* Paso 2. Anotar € texto exacto del avisoy, en Chrome, €l codigo NET::ERR_CERT _... (seveen «Méas
detalles»).

» Paso 3. En Panel de control > Seguridad > Certificado > Configuracion, ver qué certificado tiene
asignadalafiladel portal.

* Paso 4. Enlalistade certificados, tocar laflecham del certificado asignado y leer «Emitido por»,
«Nombre alternativo de sujeto» y «Para.

* Paso 5. Comprobar si e nombre de la direccion aparece en «Nombre alternativo de sujeto». Si no
aparece, ese certificado no sirve para esa direccion.

* Paso 6. Probar desde otra red (datos moviles u otro Wi-Fi), no solo desde la casa.

* Paso 7. Cambiar unasolacosaalavezy repetir la prueba.

«No es confiable» / Seusael certificado predeterminadou  Crear un certificado propio de Let's
AUTHORITY _INVALID otro no reconocido Encrypt y asignarlo (seccion 6)
«Podria pretender ser...» / El certificado asignado no incluye el Crear uno que incluya ese nombre, 0
nombre no coincide nombre de la direccion asignar €l correcto
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VALIDITY_TOO_LONG Vigencia demasiado larga; puede ser Comprobar aqué equipo sellegdy
del router probar con datos méviles
Péagina en blanco con https:// Causa no determinada en este caso Verificar http://, probar otras redesy
repetir tras asignar el certificado
Aparece el acceso del router Ladireccion llegaal router desde la Probar con datos méviles; no iniciar
red local sesion en el router

6. Procedimiento: certificado propio de Let's Encrypt para un portal
6.1 Requisitos previos
* El portal yacreado en Web Station y respondiendo por http://.

* El puerto 80 del router dirigido al NAS: Let's Encrypt |o usa para validar el nombre. En este caso
funciono.

e Un correo de uso habitual.

» Pacienciacon las solicitudes: Let's Encrypt limitalos intentos por dominio, asi que no se repite una
solicitud sin leer €l error.

6.2 Pasos
» 1. Panel de control > Seguridad > Certificado > Agregar.

» 2. Dgar marcada «Afadir un nuevo certificado». No elegir «Sustituir un certificado existente».
Siguiente.

» 3. Descripcion: una etiqueta clara, por gjemplo Mensgjes JAL.

* 4. Marcar «<Obtener un certificado de L et's Encrypt». Dejar sin marcar «Configurar como certificado
predeterminado». Siguiente.

* 5. Nombre de dominio: la direccion exacta del portal, en minlsculasy sin espacios
(mensajes.jalunasotoznas.synology.me). Correo: e habitual. Nombre alternativo de sujeto: en blanco.

* 6. Revisar el campo completo, porque el teclado puede ocultar €l final, y tocar Finalizado. Esperar hasta
un minuto sin cerrar la ventana

« 7. Confirmar que el certificado aparece en lalista con candado verde y una fecha de vencimiento de unos
90 dias.

» 8. Tocar Configuracion (el botdn junto a «Accion»). En lafiladel portal, elegir el certificado nuevo en
su desplegable. No cambiar otrasfilas. OK.

* 9. Esperar un minuto y probar https:// en Safari y en Chrome, con Wi-Fi y con datos moviles.

6.3 Marcha atras
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Si algo sale mal, se vuelve a Configuracion y lafiladel portal se regresa a su valor anterior. Para revertir no
se elimina ningun certificado.

7. Qué no hacer

* Notocar Eliminar ni Renovar certificado del menu Acciéon sin saber para qué: cambian certificados que
yafuncionan. Durante el trabajo ese menu se abri6 por error y se cerrd sin elegir nada.

* No usar «Sustituir un certificado existente» para agregar un portal nuevo.

* No marcar «Configurar como certificado predeterminado»: afectariaatodo €l sistema.

* No cambiar €l certificado del dominio principal ni el de QuickConnect para arreglar un subdominio.
* Noiniciar sesion en lapéagina del router si aparece al probar.

* Notocar €l router, el HTTPS global ni los permisos generales sin haber identificado la causa.

* No sacar conclusiones con una sola prueba ni desde una solared.

8. Comprobacion final: que cualquier persona pueda abrirlo

—

https:// en Safari, con datos moviles Abre sin aviso y con candado

https:// en Chrome, con datos méviles Abre sin aviso

https.// desde otrared Wi-Fi Abre sin aviso

Tocar un archivo desde lalistadel portal Se abre; ladireccién conserva https://

http:// sin la «s» Sigue abriendo; no se usa para contenido privado

Si alguna prueba falla, no se cambia nadamas: se anota el aviso 0 € codigo y se vuelve ala seccion 5.
Resultado dela pruebafinal al elaborar este manual: pendiente de registrar.

Para compartir con otras personas
» Compartir siempre el enlace con https:// completo.

* Probar el enlace en un teléfono gjeno antes de difundirlo.

» El portal no tiene control de acceso: cualquier persona con ladireccion puede abrirloy ver lalistade
archivos. Mensagjes Familiares y Mensajes Hermanos requieren decidir como protegerse antes de subir
contenido privado.

» Lapéginapide alos buscadores que no laindexen, pero eso no equivale a protegerla.

9. Replicar en los demés portalesy mantenimiento

Los portales archivos., pdf. y planos. usan hoy e certificado predeterminado y mostraran el mismo aviso
hasta que se repita el procedimiento. Se recomienda hacerlo de uno en uno, empezando por € que més se
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comparta, y probar antes de pasar a siguiente.

Queda por verificar s €l asistente de este NAS acepta varios nombres en un solo certificado («Nombre
alternativo de sujeto») o un comodin. No se probd y no se asume.

Vencimientos. los certificados de JAL NAS y de lecciones. vencen e 02/01/2027, y € de mensges. €
22/01/2027. No se verificd st DSM |os renueva automaticamente; conviene revisar las fechas en diciembre.

10. Glosario breve

Certificado Documento digital que prueba laidentidad de un sitio y permite la conexion
cifrada

Let's Encrypt Autoridad gratuita que emite certificados de unos 90 dias

Nombre alternativo de sujeto Lista de nombres que cubre el certificado

Emisor (YR1, YR2) Autoridad intermedia que firma el certificado; el nuevo se cred con el asistente
de Let's Encrypt

Certificado predeterminado El que usael NAS cuando un servicio no tiene otro asignado

Configuracion (asignacion) Pantalla donde se elige qué certificado usa cada servicio

synology.me Nombre de red que apuntaal NAS; cada portal es un subdominio

Puertos 80 y 443 Entrada de http:// y de https://, respectivamente

11. Estado y pendientes

Certificado propio para mensajes. Creado y asignado
Pruebafinal de https:// en mensgjes. Pendiente de registrar
Causadel https en blanco No determinada

Certificados propios para archivos., pdf. y planos. Pendiente; usan synology
Control de acceso para Familiaresy Hermanos Pendiente

Revisién de vencimientos Pendiente (diciembre de 2026)
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